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Mô tả

mục tiêu: ngăn chặn tấn công ICMP flood trên QFX

Lược sử

#1 - 03-06-2024 12:05 - pham vu

Cấu hình đã test ở LAB , dự kiến apply cho core ở DC

set firewall family ethernet-switching filter icmp-deny-filter-1 term icmp-term from protocol icmp

set firewall family ethernet-switching filter icmp-deny-filter-1 term icmp-term from source-address 45.119.215.30/32

set firewall family ethernet-switching filter icmp-deny-filter-1 term icmp-term then discard

set firewall family ethernet-switching filter icmp-deny-filter-1 term 2 then accept

set interfaces ae10 unit 0 family ethernet-switching filter input icmp-deny-filter-1

set interfaces ae12 unit 0 family ethernet-switching filter input icmp-deny-filter-1

#2 - 24-06-2024 22:34 - pham vu

- Hết hạn thay đổi từ 07-06-2024 tới 28-06-2024

#3 - 25-06-2024 14:49 - pham vu

áp dụng port layer3

set firewall family inet filter icmp-deny-l3 term icmp-term from protocol icmp

set firewall family inet filter icmp-deny-l3 term icmp-term from source-address 0.0.0.0/0

set firewall family inet filter icmp-deny-l3 term icmp-term from destination-address 45.119.215.30/32

set firewall family inet filter icmp-deny-l3 term icmp-term then discard

set firewall family inet filter icmp-deny-l3 term Permit_ALL then accept

set interfaces ae1 unit 0 family inet filter input icmp-deny-l3

set interfaces ae2 unit 0 family inet filter input icmp-deny-l3

#4 - 01-07-2024 09:33 - pham vu

- Tập tin clipboard-202407010933-qy1c4.png được thêm

#5 - 01-07-2024 09:33 - pham vu

- Tập tin xóa (clipboard-202407010933-qy1c4.png)

#6 - 01-07-2024 10:03 - pham vu

- Tập tin clipboard-202407011003-qdqwc.png được thêm

Kết quả : đã chặn được gói tin ICMP và SSH bình thường:
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#7 - 01-07-2024 10:38 - pham vu

- Trạng thái thay đổi từ New tới Rejected

- Tiến độ thay đổi từ 0 tới 100
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