
HƯỚNG DẪN CÀI ĐẶT GUACAMOLE 
I. Chuẩn bị : 

1. Cấu hình tối thiểu 4GB Ram , 1 CPU , 30GB Disk 

II. Các bước cài đặt : 

- Phần 1 : Cài Đặt Guacamole Server 
 

Bước 1 : Cài đặt các gói hỗ trợ cho Guacamole bằng lệnh : 

sudo apt install build-essential libcairo2-dev libjpeg-turbo8-dev \ 

    libpng-dev libtool-bin libossp-uuid-dev libvncserver-dev \ 

    freerdp2-dev libssh2-1-dev libtelnet-dev libwebsockets-dev \ 

    libpulse-dev libvorbis-dev libwebp-dev libssl-dev \ 

    libpango1.0-dev libswscale-dev libavcodec-dev libavutil-dev \ 

    libavformat-dev -y 

 
 

Bước 2 : Tiến hành download Souce Code của Guacamole để cài đặt: 

Download bằng lệnh :  

wget https://downloads.apache.org/guacamole/1.5.3/source/guacamole-server-

1.5.3.tar.gz 

 
 

Bước 3 : Giải nén tệp và truy cập vào thư mục của nó : 

Giải nén bằng lệnh :  

tar -xvf guacamole-server-1.5.3.tar.gz 

cd guacamole-server-1.5.3

 



 
 

Bước 4 : Tiến hành Build Guacamole Server bằng file đã download về : 

Lệnh: 

./configure --with-init-dir=/etc/init.d --enable-allow-freerdp-snapshots 

make 

make install 

 

Bước 5 : Tiến hành cập nhật lại Systemd: 

Ldconfig 

systemctl daemon-reload 

 

Bước 6 : Tiến hành khởi động Guacamole : 

systemctl start guacd && systemctl enable guacd 

 

  



- Phần 2 : Cài đặt giao diện Web cho Guacamole  

Bước 1 : Cài Đặt Apache Tomcat bằng lệnh : 

apt install tomcat9 tomcat9-admin tomcat9-common tomcat9-user -y 

 

Bước 2 : Cài Đặt Guacamole Client : 

Download Guacamole Client bằng lệnh : 

wget https://downloads.apache.org/guacamole/1.5.3/binary/guacamole-1.5.3.war 

Bước 3 : Di chuyển Guacamole Client sang thư mục của Tomcat bằng lệnh : 

sudo mv guacamole-1.5.3.war /var/lib/tomcat9/webapps/guacamole.war 

Bước 4 : Khởi động lại dịch vụ Guacamole và Apache Tomcat bằng lệnh : 

systemctl restart tomcat9 guacd 

Lúc này đã có thể truy cập được vào Web của Guacamole bằng : 

http://ip:8080/guacamole , nhưng chưa thể đăng nhập do chưa có Database 

 



Để có thể truy cập vào Guacamole trực tiếp mà không cần gõ /guacamole đằng sau , ta 

thực hiện như sau : 

Bước 1 : Ngưng các dịch vụ của Tomcat lại bằng lệnh : 

systemctl stop tomcat9 

Bước 2 : Truy cập vào thư mục của Tomcat9 bằng lệnh  

cd /var/lib/tomcat9/webapps/ 

Bước 3 : Xóa 2 thư mục Guacamole và thư mục ROOT bằng lệnh : 

rm -rf guacamole && rm -rf ROOT 

Bước 4 : Đổi tên file guacamole.war thành ROOT.war bằng lệnh : 

mv guacamole.war ROOT.war 

Bước 5 : Khởi động lại dịch vụ Tomcat9 : 

Systemctl start tomcat9 

Truy cập lại bằng địa chỉ IP và port đã thành công 

 

  



- Phần 3 : Cài đặt Database và Plugins  
Bước 1 : Tạo thư mục (extensions,lib) cho phần lưu cấu hình và các tiện ích cho 

Guacamole: 

 mkdir -p /etc/guacamole/{extensions,lib} 

Bước 2 : Cài đặt MariaDB để tạo Database lưu User cho Guacamole : 

apt install mariadb-server 

Bước 3 : Tiến hành cấu hình MariaDB để cấu hình cho Guacamole : 

Cấu hình bảo mật ban đầu cho MariaDB bằng lệnh :  

mysql_secure_installation 

- MariaDB yêu cầu nhập Password hiện tại , do ta mới cài đặt SQL nên ta sẽ nhấn 

Enter 

 

Phần này ta gõ N . 

 

Phần này ta gõ Y để tiến hành thay đổi password của root: 

 



 

Các phần tiếp theo ta gõ Y để cài đặt  

 

Như vậy đã cấu hình xong cài đặt cơ bản cho SQL 

Buớc 4 : Download MySQL Connector/J (Java Connector) và guacamole-auth-jdbc để 

có thể kết nối và lưu trữ Database của Guacamole vào MariaDB: 

cd 

wget https://downloads.apache.org/guacamole/1.5.3/binary/guacamole-auth-jdbc-

1.5.3.tar.gz 

wget https://cdn.mysql.com//Downloads/Connector-J/mysql-connector-j-8.2.0.tar.gz 

 



Buớc 5 :  

- Giải nén file mysql-connector-j-8.2.0.tar.gz  và copy vào thư mục 

/etc/guacamole/lib/ 

tar -xf mysql-connector-j-8.2.0.tar.gz mysql-connector-j-8.2.0/ 

sudo cp mysql-connector-j-8.2.0/mysql-connector-j-8.2.0.jar /etc/guacamole/lib/ 

- Giải nén file guacamole-auth-jdbc-1.3.0.tar.gz và copy vào thư mục 

/etc/guacamole/extensions 

tar -xf guacamole-auth-jdbc-1.5.3.tar.gz 

mv guacamole-auth-jdbc-1.5.3/mysql/guacamole-auth-jdbc-mysql-1.5.3.jar 

/etc/guacamole/extensions/ 

Bước 6 : Đăng nhập vào MySQL bằng user root: 

mysql -u root -p 

Nhập mật khẩu user root của Maria đã tạo ở trên 

 

- Tạo Database cho Guacamole  

CREATE DATABASE guacamole_db; 

CREATE USER 'guacamole_user'@'localhost' IDENTIFIED BY 'password'; 

GRANT SELECT,INSERT,UPDATE,DELETE ON guacamole_db.* TO 

'guacamole_user'@'localhost'; 

FLUSH PRIVILEGES;  

quit 

Thay đổi password thành password của bạn 

 



 

Truy cập vào thư mục guacamole-auth-jdbc-1.5.3/mysql/schema/ : 

cd guacamole-auth-jdbc-1.5.3/mysql/schema/

 

Nhập các tệp SQL vào cơ sở dữ liệu MySQL : 

cat *.sql | mysql -u root -p guacamole_db 

nhập mật khẩu user root của MariaDB 

 

  



Bước 7 : Tạo file Properties cho Guacamole : 

nano /etc/guacamole/guacamole.properties 

Copy các cấu hình ở đây , thay thế [password] bằng mật khẩu của guacamole_user mới 

mà bạn đã tạo cho cơ sở dữ liệu ở trên. 

# MySQL properties 

mysql-hostname: 127.0.0.1 

mysql-port: 3306 

mysql-database: guacamole_db 

mysql-username: guacamole_user 

mysql-password: [password] 

 

Bước 8 : Khởi động lại tất cả các dịch vụ SQL , Tomcat9, Guacd 

systemctl restart tomcat9 guacd mysql 

 

  



Phần 4 : Cài đặt các Extension cho Guacamole 

Bước 1 : Download các tệp extension cho Guacamole  

TOTP :   

wget https://downloads.apache.org/guacamole/1.5.3/binary/guacamole-auth-totp-

1.5.3.tar.gz 

Session recordings :  

wget https://downloads.apache.org/guacamole/1.5.3/binary/guacamole-history-

recording-storage-1.5.3.tar.gz 

Giải nén các file đã down về : 

tar -xf guacamole-auth-totp-1.5.3.tar.gz 

tar -xf guacamole-history-recording-storage-1.5.3.tar.gz 

 

Copy các file vừa giải nén sang thư mục /etc/guacamole/extensions : 

mv guacamole-auth-totp-1.5.3/guacamole-auth-totp-1.5.3.jar 

/etc/guacamole/extensions/ 

mv guacamole-history-recording-storage-1.5.3/guacamole-history-recording-storage-

1.5.3.jar /etc/guacamole/extensions/ 

 

Khởi động lại dịch vụ :  

systemctl restart tomcat9 guacd mysql 

 

  



Phần 5 : HƯỚNG DẪN CÀI ĐẶT GHI LẠI MÀN HÌNH 

THAO TÁC SSH VÀ RDP 

Bước 1 : Tiến hành tạo thư mục và phân quyền cho user Guacamole và Tomcat để có thể 

đọc ghi : 

mkdir -p /var/lib/guacamole/recordings 

Phân quyền cho thư mục 

chown guacamole:tomcat /var/lib/guacamole/recordings 

chmod 2750 /var/lib/guacamole/recordings 

Sử dụng lệnh : ls -ld /var/lib/guacamole/recordings để check xem đã phân quyền đúng 

chưa 

 

Vào Setting – Connection – Chọn Connection đã tạo 

 

  



Phần Screen Recording – Recording path ta gõ ${HISTORY_PATH} – Recording name ta gõ 

${HISTORY_UUID} – Tích chọn Include key events và Automatically create recording path 

 

Kết quả  

Phần Setting – History đã hiện phần View để ta có thể xem lại 

 

 



  



Phần kết : Đã vào được Web Guacamole 

 


